De slimme Senior Presentaties notities

Voordat we beginnen stel ik het op prijs als u uw telefoon op stil zet.

De sessie wordt gestart met een soort spelletje: Laten we samen een
beslissing nemen.

Dat gaan we doen en ik nodig jullie uit om je Smartphone te pakken.
Mocht je geen smartphone hebben of bij je hebben ga het dan samen
met iemand anders doen die bij je in de buurt zit op stil hebt gezet en
met de camera de QR code te scannen, zodat we allemaal mee kunnen
doen.

Het is volkomen veilig, er wordt niets van jou met de anderen gedeeld,
je doet mee middels een enquéte en alles wat je intikt of kiest verschijnt
anoniem hier op het scherm.

Gedurende de enquéte vertoond je smartphone dezelfde informatie als
hier op dit scherm.

De uitnodiging die aan mij gedaan werd begon met:

Moeten we overstappen van Whatsapp naar Signal?
Mijn antwoord daarop is: JA.
Ik neem aan dat zo’n antwoord niet genoeg is, dus wordt dit een verhaal
rond je eigen identiteit en veiligheid: het belangrijkste wat je bezit.

Al de Whatsapp gebruiker is in de zaal, tik in op je eigen smartphone
wat jij denkt dat de voordelen zijn van Whatsapp.

Nu denken we aan overstappen en dat betekend de nadelen van
Whatsapp t.o.v. de voordelen van Signal. Wederom daag ik je uit er een
paar te noemen.

De volgende dia is een Multiple Choice: Wie is de eigenaar van
Whatsapp of is er wel een eigenaar?

Als laatste welke vragen leven er bij jullie voordat ik met mijn
presentatie begin.

01-06-25  Pagina 1 van 5 Rob Bronsgeest SeniorWeb DHaag



De slimme Senior Presentaties notities

Dank jullie voor het gezellig mee doen en nu wil ik overstappen naar
mijn presentatie, waarin uitleg waar het allemaal echt om gaat en dat
geldt niet alleen voor Whatsapp.

Mijn presentatie gaat niet zozeer over het overstappen van Whatsapp
naar Signal, het antwoord kennen jullie al. Wat nu volgt is de reden
waarom.

Dia 1. Het gaat namelijk om privacy.

Vaak zeggen mensen tegen mij och wat geeft ik heb geen geld
en ik heb niets te verbergen. Het gaat de criminelen niet zo zeer
om je geld maar om je identiteit: je bent een levend persoon
met gegevens en een omgeving.

Ook al die bedrijven, die diensten leveren op het internet zijn
daar in geinteresseerd.

Dia 2. Uit enquétes van bijvoorbeeld IPSOS blijkt dat veel mensen
zich daar zorgen over maken, misschien u ook wel.

Dia 3. Waarom is dat dan nog steeds niet goed geregeld? Ja dat is het
inmiddels al lang. De overheid geeft u de middelen en
mogelijkheden., u moet het zelf doen.

Niet de banken, noch de regering of de politie beschermen u.
Heeft u zich wel eens gerealiseerd dat de politie er is voor de
crimineel?

Al deze wetten stellen u in staat er wat aan te doen, maar wat
dan? De AVG, DSA, DMA e.a.

Heeft iemand er wel eens van gehoord en wat is dat dan en voor
wie geldt: Poortwachters: Alphabet, Amazon, Apple,
ByteDance, Meta Platforms en Microsoft, met in totaal 22
kernplatform diensten, maar ook de AH, Bol.com, DPG media,
de NOS, RTL, KPN, Ziggo, etc.

Dia 4. Kijk eens wat er allemaal nog aan zit te komen op dit gebied.

Dia 5. Even een scherm afbeelden van de diverse mogelijkheden, heeft
u er wel eens iets aan gedaan?
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De eerder genoemde wetten verplichten de poortwachters om
elke klant, ja ja u bent een klant, u neemt een dienst af tegen 0
euro, gratis bestaat niet. U bent zelfs een gewaardeerde klant,
die veel geld in het laatje brengt. Al die bedrijven hebben
personeel in dienst, die hebben een gezin , een auto, een huis,
een vrouw, kinderen, die willen een boterham met pindakaas en
dus krijgen ze salaris.

Dia 6. Heeft u bij die poortwachters al eens gekeken naar de pagina
waar dit allemaal staat en daar serieus over nagedacht?

Dia 7. ledereen die hier een smartphone heeft, heeft een Google of
Apple account, ze kijken de hele dag met u mee en lezen alle
mail, maar "kijken ook mee met alles wat u doet., tenzij...? Die
wetten geven u de mogelijkheid om dat te beinvloeden.

Mag iedereen of iemand even met uw telefoon, tablet of laptop
spelen of gebruiken?

Wordt er dan even naar de mail gekeken of gecommuniceerd
met anderen?

Weet u hoe u uw apparaat kunt terugvinden of onbruikbaar
maken als die zoek is of gestolen?

Doet u mee aan Facebook, X, Google+, Facetime, Whatsapp,
LinkedIn of speelt u weleens een spelletje, kijkt u naar Netflix,
Youtube of luistert u naar Spotify?

Kortom, waar heeft u allemaal een account en hoe?

U zegt nee weet u dat zeker?

Of

Dia 8. Zorgt u ervoor dat uw apparaat bijgewerkt is of negeert u de
berichtgevingen?

Dia 9. Kijkt u alleen maar en herkent u de relatie tussen de diverse
websites en apps en de bedrijven die er achter zitten, heeft
zoon, dochter, kleindochter dat geregeld, maar ja wat heeft die
dan geregeld en hoe? Tikkie is van ABNAMRO, waarom niet
betaalverzoek van je eigen bank?
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Kent u de diverse mogelijkheden of kan je bijvoorbeeld de
DigiD alleen gebruiken met de DigiD App en wat als je
telefoon leert zwemmen in de Middellandse zee?
Dia 10. U kent ze misschien als website, maar het zijn commerciéle
bedrijven.
Ze hebben werknemers in dienst en die hebben een huis, een
auto, een gezin, etc. dus die willen brood op de plank, kortom
er moet dus geld verdiend worden.
Eigenlijk zijn het diensten, die diensten lijken gratis, maar
gratis bestaat niet.
Ze hebben ook onderlinge relaties en er zijn afhankelijkheden,
maken ze afspraken over, kent u die? (Yahoo en Flickr),
Snapchat is van Snap.
Dia 11. Hoe kunt u dat beter doen:
1) Niet alleen maar klikken, maar lezen wat je klikt.
Je kijkt toch ook wat je eet of wat je aantrekt?
Een keer eens geboekt in een Frans hotel en een keuze
gemaakt in het Frans
hoe het bed opgemaakt moet worden, ik begreep het niet: fout
dus.
Eerst even opzoeken.
2) Het kan beter, is het niet je eigen apparaat is, laat geen
sporen achter elders.
3) Is er een van u die zijn autosleutels maar ergens neerlegt?
Meld je af
4) Leen niet uit wat persoonlijk is, je weet nooit hoe je het
terugkrijgt.
5) Ja nee of nee nee sticker op de PC?
6) Maak af en toe eens schoon
7)Lees wat je koopt ook al kost het 0 euro
Dia 12. Maar er viel toch niets te verbergen of toch?, is het alleen maar
kommer en kwel of toch niet?
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Dia 13.Bij SeniorWeb besteden we er erg veel aandacht aan in de vorm
van informatie en cursussen, maar los daarvan is er ook veel
informatie op het internet te vinden.

Dia 14. Met de volgende Dia wilde ik afsluiten: De wetgevende macht
in de vorm van de regering en de Europese Commissie zorgen
er voor dat u de mogelijkheid heeft om uw eigen veiligheid te
kunnen waarborgen de uitvoerende macht in de vorm van de
bijvoorbeeld politie e.a. doet zijn best de daders op te pakken,
de rechterlijke macht om ze te straffen.

U heeft er rechten bijgekregen, maar ook plichten.

Whatsapp is dus van Meta, hoewel Meta niet de inhoud van uw

berichten kan lezen, tenzij iemand er een melding mee doet. Ze

verzamelen wel alle informatie om u heen: Uw persoonlijke gegevens,
uw omgeving, waarmee u appt, etc.

Meta is de grootste in reclameland, al deze informatie geeft Meta een

enorm potentieel om aan anderen en u gerichte reclame te sturen. Dat

doen ze in de vorm van een veiling en een markt.

Signal kent geen commerciéle doelstelling is Open Source gemaakt

onder auspicién van de Open Source Foundation. Eigenlijk allemaal

vrijwilligers, die natuurlijk wel kosten hebben, maar geen verdien
model, net als Thunderbird, Ubuntu, Linux, Open Financials, Libre

Office, Firefox, Opera, Brave. Joomla, Wikipedia en vele anderen zeer

goede producten.

Dit was mijn verhaal, wie heeft er nog een vraag?
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Privacy wiens? Bij Wie?
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Privacy waarom nog steeds niet goed? Den Haag

29 mei 2018 AVG: Algemene verordening Gegevens

In het Engels: GDPR: General Data Protection Regulation

Is die wet nieuw?

Boetes van 10 miljoen en dat kan wel oplopen tot 4% van de
jaaromzet van het gehele bedrijf

DSA: Direct Service Act: (Algorithmes voor Nepnieuws,
Racisme, Kinderporno) 25/8/2023

* DMA: Direct Marketing Act: Poortwachters 6/9/2023
* Toegankelijkheidsrichtlijn 1/7/2025

* Kijk hier
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Helft Nederlanders maakt zich (enige)
zorgen over digitale veiligheid

30 september 2024 | Melle Conradie & Sara Kl |

De zorgen van Nederlanders over hun eigen digitale veiligheid nemen ets toe. Meer nog dan zorgen over de eigen
digitale veiligheid heeft men zorgen over die van naasten. Gemiddeld geeft men zichzelf een 7.0 op een schaal van 1
tot 10 voor de omgang met online risico's. Dit zijn van het jaarlijks

Cybersecurityonderzoek Alert Online dat Ipsos I20 voor het ministerie van Economische Zaken (EZ) uitvoerde.
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Jigitale EU-wetgeving 2025

Wat staat decentrale overheden te wachten op het gebied van digitale EU-wetgeving?
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Privacy instellingen

Facebook:
https://www.facebook.com/help/325807937506242/

Google:
https://myaccount.google.com/privacy

Apple:
https://privacy.apple.com/

Microsoft:
https://account.microsoft.com/privacy/

Cookies of Koekjes of koekies wat zijn eigenlijk
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Uw veiligheid en uw apparaat

PC, laptop, Chromebook, telefoon, tablet, ........ Iedereen
Bij uitlenen?

Facebook, X, TikTok, Facetime, Whatsapp, LinkedIn, Instagram,
Pinterest, Reddit, Discord, NOS, NRC, Volkskrant, etc.?

Spelletjes: Minecraft, Wordfeud, Bridge?
Films, TV, series, muziek

Account en hoe?

U zegt nee weet u dat zeker?
Terugvinden??
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Veiligheid en uw apparaat Den Haag
* Bonus kaart? Bol.com, Wehkamp, Booking.com, vliegtickets
laat u de boodschappen thuis bezorgen en door wie?
* Elektronisch bankieren (Ideal, Wero, Tikkie)
« DigiD, Eherkenning
» Belastingdienst, zorgverzekering, pensioen, SVB, gemeente?
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Wat beter te doen

1) Lezen en dan pas besluiten

2) Incognito of inprivate surfen

3) Uitloggen

4) Andere niet jouw apparaat geven, ook kinderen niet, indien toch, gast activeren en

laat ze uitloggen, blijf erbij of weet wat ze doen, ook andere volwassenen.

5) Als je het niet begrijpt, niet doen, eerst navragen wat het betekent

6) Geen gegevens bewaren in je browser: Chrome, Firefox, Edge, geen onthoud mij of

bewaren etc.

7) Ad blocker?

8) Opruimen, Ccleaner

9) Controleer bijvoorbeeld op voorwaarden, reclame en App instellingen, privacy

-

instellingen
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Samsung of
ander Android
apparaat

¥ seniorweb

Den Haag

Relaties tussen bedrijven en diensten
1)Microsoft

Whatsapp?
LinkedIn 2)Google (alphabet
Schoolbank .
Youtube? Of Vimeo? 3)DPG media (Sanoma)
Minecraft? 4)Facebook
Instagram .
s 5)Yahoo (Verlzop)
TikTok 6)KPN, Tele2, Ziggo
il 7)Vanguard, Blackrock
Voicemail of antwoord apparaat 8)Bytedance
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Gevaarlijk??

Den Haag

* Niets te verbergen?

« Identiteit

JA

* Integriteit
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Zijn er ook voordelen?

Kortingen
Delen

JA

Service




Kijk eens op Y

https://www.seniorweb.nl/tip/tip-apps-updaten-op-een-android-toestel
https://www.consumentenbond.nl/mobiel-abonnement/app-machtigingen
https://www.antivirus.nl/tips/11/10-tips-om-uw-online-privacy-te-beschermen
https://veiliginternetten.nl/themes/situatie/5-tips-om-je-online-privacy-te-beschermen/
https://www.emerce.nl/wire/10-tips-om-privacy-beter-beschermen
https://www.justitia.nl/privacy/

https://autoriteitpersoonsgegevens.nl/

Voorde AVGende ¢
anderen geldt:

meer rechten,
meer plichten en
ander toezicht



